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1 产品概述 

优炫智能运维管系统（UXSINO TYF，简称 UX-TYF）是采用新的设计理念，可以完全解决运维操作

安全审计的一体化平台，提供一套先进的运维安全管控与审计解决方案，目标是帮助企业转变传统 IT 安全

运维被动响应的模式，建立面向用户的集中、主动的运维安全管控模式，降低人为安全风险，满足合规要

求，保障企业效益。 

优炫智能运维管理系统可以对各种目标设备进行集中统一管理。将访问身份和授权相分离，按照系统

管理员、运维操作员、审计员进行权限划分，为认证、授权以及审计提供可靠保障。 
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2 产品特性 

（1）集中帐号管理 

优炫智能运维管理系统支持账号的集中管理，包含对所有服务器、网络设备账号的集中管理，是集中

授权、认证和审计的基础。 

（2）集中身份认证 

优炫智能运维管理系统为用户提供统一的认证接口，不但便于对用户认证的管理，而且能够采用更加

安全的认证模式，提高认证的安全性和可靠性。 

（3）集中资源授权 

优炫智能运维管理系统提供统一的操作界面，对用户、角色及行为和资源进行授权，以达到对权限

的细粒度控制，最大限度保护用户资源的安全。 

（4）集中操作审计 

优炫智能运维管理系统支持操作审计的集中管理，包括审计操作人员（运维人员、管理员等）的账

号使用（登录、资源访问）情况、资源使用情况等。通过对在各服务器主机、网络设备的访问日志记录

采用统一的账号、资源进行标识，操作审计能更好地对账号的完整使用过程进行追踪。 
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3 特色功能 

（1）智能运维脚本 

运维指令集，可以编写成脚本的形式，由优炫运维管理系统定时自动执行。代维人员或者厂家人员，

如果需要授权他们操作设备，可以改为让他们提交操作脚本，由业主单位的管理人员审核后付诸实施。 

（2）强大的查询体系 

提供强大的查询体系，可以灵活的按照各种查询条件进行查询统计，查询用户的行为，对于主机命令

查询时，一次可以配置多条主机命令。查询统计的结果方便形成报表。 

（3）控制终端安全检查 

单点登录系统保存着系统帐号并具有访问重要资源的网络权限，在使用单点登录前对使用者的终端做

安全合规检查是排查安全隐患、降低安全风险的重要手段。支持使用单点登录前做安全合规检查，包括防

病毒、补丁，并提供修复功能。通过禁止剪贴板功能、禁止本地磁盘映射增加单点登录的保密性，可以有

效地防止信息泄露。 

（4）自定义组态报表 

预置了几百个常用的组态报表，用户可以自定义 XML 报表模版，不需编程，不会影响到系统的稳定

性。 

（5）负载均衡 

支持分布部署，支持在运维管理过程中，实现对运维管理的负载均衡。对当前的运维管理所需的网络

资源占用进行智能化分配调度。 

（6）可扩展 4A 

在程序结构上充分考虑到 4A 项目和非 4A 项目的使用场景，以先进的体系结构，清晰合理的模块划

分实现多种用户场景的适用性。在 4A 项目中，优炫智能运维管理系统放弃帐号、认证、授权的集中管理，

只提供执行单元，完成访问控制和操作审计功能；在非 4A 项目中优炫软件将 4A 的一些理念融合到智能

运维管理系统中，除提供基础的访问控制和操作审计功能外，还提供精简的帐号、认证、授权集中管理功

能。 
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4 部署方式 

（1）旁路部署逻辑图 

 

（2）旁路部署物理图 

优炫智能运维管理系统部署在被管服务器区的访问路径上，通过防火墙或者交换机的访问控制策略

限定只能由优炫智能运维管理系统直接访问服务器的远程维护端口。 
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部署优势： 

1) 不需要在被管理设备上安装管理程序； 

2) 不改变原有的网络拓扑结构 

3) 不更改用户网络设备上的配置； 

4) 不影响任何业务数据流； 

5) 支持双机热备； 

6) 支持集中管理分级部署； 

7) 快速部署、绿色上线。 
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5 典型应用 

 

图 1  智能运维管理系统在企业的应用拓扑图 

应用特点： 

优炫智能运维管理系统能够针对企业内部核心主机、网络设备和服务器进行保护，对此类资产的常用

访问方式进行监控和审计，例如对字符终端、图形终端等访问方式进行监控和审计，实现对用户行为的控

制、追踪、判定，满足企业内部网络对安全性的要求。 

优炫智能运维管理系统提供统一的用户平台管理，全面审计网络操作行为，规范操作管理，完善责任

认定体系，实现对网络设备、应用系统的有效监督和管理，同时减轻了运维人员工作负担。 

 


